Penetrations test

Af mobile enheder




Potentielle risici

| takt med det senmodernes samfund, er
populariteten af smartphones og tablets ogsa
steget. Dette skaber en gget risiko for
hackerangreb, da de fortrolige data — i mange

tilfeelde — ikke laengere kun opbevares pa

netveerksadgang til det interne netvaerks
ressourcer. Sadanne mobile enheder, kommer
derved i risiko for at blive stjalet eller hacket —

hvilket kan saette jeres virksomheds fortrolige

data og netveerk i yderst fare.

servere og klienter, indenfor virksomhedens
fysiske sikkerhedsforanstaltninger. Derfor kan
disse data, blive baret rundt, pa mange tusinder
af mobile enheder, som er udenfor
virksomhedens fysiske omrade - hvilket er et

stort problem. Desuden er mange af disse

enheder ofte anvendt til at fa, blandt andet,

Defensive It-Solutions har med stor erfaring, ekspertisen til at udfgre professionelle penetrationstests af

forskellige mobile enheder. Heri inkluderes fglgende eksempler:

v'i0S- og Android-applikationer
v i0S- og Android-telefoner

v" Mobile Device Management-systemer

Disse dybdegaende Android- og iOS-applikationstests udfgres, sa det stemmer overens med OWASP Mobile
Security Project. Dette er en standard, der anvendes af stgrstedelen af professionelle penetrations testers
over hele kloden. Yderligere laegger Defensive It-Solutions stor vaegt pa at indeksere sarbarhederne i

overensstemmelse med OWASP Mobile Top 10, som involvere fglgende tekniske kategorier:

Insecure Data Storage Insecure Authorization

Insecure Communication Client Code Quality

Extraneous Functionality

v v
v v
v"Improper Platform Usage v' Code Tampering
v Insecure Authentication v
v v

Insufficient Cryptography Reverse Engineering

Enhver funden sarbarhed, vil blive behandlet uddybende i en detaljeret sikkerhedsrapport og i en valgfri
mundtlig preesentation for at hjelpe udviklere og administratorer til at udbedre de identificerede

sarbarheder.



Fordele ved at veelge Defensive IT-Solutions

v Vileverer en hurtig og god service.

v Vi hjelper dig hurtigt og effektivt, med at finde sarbarheder i jeres mobile enheder, udenfor jeres
fysiske omrade, inden de udnyttes af hackere.

v’ Vi fastslar jeres nuvaerende sikkerhedsniveau, og hjelper jer med at udbedre det.

v Viviser rettidig omhu for ledelse, revisorer og/eller kunder.

Kontaktinformationer

Vi star altid til radighed, i tilfeelde af uklarheder eller problemer. Send en mail til info@defit.dk eller ring pa
mobil-nummeret +45 40 11 30 31 hvis det er din virksomhed, der mangler et sikkerhedsboost, fra en

virksomhed med stor ekspertise og en effektiv arbejdsindsats.

Her hos Defensive IT-Solutions tager vi med glaede en uforpligtende dialog, hvis din virksomhed har behov

for at fa udfgrt en sikker og hurtig penetrationstest.
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