Penetrations test

Af tradlgse systemer




Potentielle risici

De tradlgse systemer, medfgrer en omfattende
sikkerhedsrisiko, i og med de i modsaetning til et
kabelnetveerk raekker ud over de jeres
virksomheds pagaeldende fysiske omrade. Dette
vil i veerste tilfeelde ende med at eksterne
angribere kan fa adgang til systemerne, og
udnytte sarbarhederne. De omtalte angribere
kan fa adgang til jeres virksomheds interne
netveerk, ved at kopiere de elektroniske nggler
eller ngglebrikkerne i bruger til at abne og lase
dgrene. Pa denne made, kan angriberne ogsa

opna fysisk adgang til jeres virksomhed.

Desuden kan hackerne ogsa fa muligheden for

at aflytte jeres fortrolige samtaler, pa jeres

Defensive IT-Solutions importerer avanceret
udstyr fra bade Asien og USA til test af tradlgse
systemer. Store mangder af dette udstyr, er kun
tilgeengeligt gennem nogle af verdens fgrende
forskere inden for penetrationstests. Ydermere
har Defensive IT-Solutions, en certificering fra
SANS Institute i GIAC Assessing and Auditing

Wireless Networks GAWN), som anses for at vaere

Med grundlag i denne certificering, vores specialudstyr og den nyeste forskning kan Defensive IT-Solutions

udfgrer professionelle sikkerhedstests af forskellige tradlgse netvaerk og udstyr. Herunder er eksempler pa

systemer og dets tilhgrende teknologi:

Nogglebrikker til dgre (Typisk RFID)
Klienter og acces points (Typisk 802.11)
Tradlgse telefoner (Typisk DECT)
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Walkie-talkies (Analoge eller digitale)

sikkerhedsvagters walkie-talkies og/ellers jeres
ansattes tradlgse headsets, hvis de formar at
hacke sig ind pa de tradlgse systemer. Disse
ovenstaende scenarier, er blot et lille udvalg af
typiske trusler som fglge af brugen af tradlgse

systemer, kan medfgre uden den ngdvendige

sikkerhed.

branchens fgrende inden for tests af tradlgse

systemer.

v' Tradlgse headsets (Typisk Bluetooth)
v' Tradlgse kameraer

digitale)

(Analoge eller



v' Tradlgse tastaturer (Typisk Bluetooth v' Proprietarer systemer

eller proprieteerer)

Herved kan der dermed ses en lang raekke punkter, som vi kan hjzlpe dig med at forbedre sikkerheden af.

En hver funden sarbarhed, vil blive behandlet uddybende i en detaljeret sikkerhedsrapport og i en valgfri

mundtlig praesentation for at hjeelpe udviklere og administratorer til at udbedre de identificerede

sarbarheder.

Fordele ved at veelge Defensive IT-Solutions

v
v

Vi leverer en hurtig og god service.

Vi hjelper dig hurtigt og effektivt, med at finde sarbarheder i de tradlgse systemer, inden de
udnyttes af hackere — sa | hermed far en sikker trad kommunikation.

Vi fastslar jeres nuvaerende sikkerhedsniveau, og hjzelper jer med at udbedre det.

Vi viser rettidig omhu for ledelse, revisorer og/eller kunder.

Kontaktinformationer

Vi star altid til radighed, i tilfeelde af uklarheder eller problemer. Send en mail til info@defit.dk eller ring pa

mobil-nummeret +45 40 11 30 31 hvis det er din virksomhed, der mangler et sikkerhedsboost, fra en

virksomhed med stor ekspertise og en effektiv arbejdsindsats.

Her hos Defensive IT-Solutions tager vi med gleede en uforpligtende dialog, hvis din virksomhed har behov

for at fa udf@rt en sikker og hurtig penetrationstest.
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Defensive IT is a leading company in Security Advisory consultancy. Our
main focus is to understand and contextualize today’s complex threat
landscape into accurate and relevant information for or customers

Defensive IT has the deep understanding and experience in IT security
challenges necessary to convey complex security challenges into clear and
understandable strategies that can be prioritized and incorporated into an

effective Cyber security strategy.
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