Penetrations test

Af webapplikationer




Potentielle risici

Webapplikationer bruges af stgrstedelen af alle
virksomheder, men programmeres dog hyppigt
yderst komplekse. Dette @ger risici for
sarbarheder, som hackere pa beklagelig vis - i
adskillige tilfeelde - er velinformerede om. Med
denne information opstar resultatet; at
webapplikationerne bliver til et af hackernes

foretrukne angrebsmal.

Folgerne af et vellykket hackerangreb pa

webapplikationerne, kan f.eks. veere:

adgangsgiven til indtraengeren, sa

Med massevis af webapplikationstests bag os,

vedkommende kan laese eller andre i jeres
virksomheds back-end-databaser. Desuden kan
andre udfald af hackerangrebet veere, at

hackeren skamfere jeres hjemmeside, eller

opnar illegitim adgang til andre brugeres konti.

foretager Defensive IT-Solutions - med

stor

erfaringsbaggrund - komplekse og avancerede penetrations-tests, for at finde den ngjagtige svaghed i dem.
De pageldende tests, udfgres manuelt, med hjalp fra IT-branchens fgrende scannere. Scannerne er

specialudviklede til at undersgge webapplikationer, og de scanner for sarbarheder og generelle svagheder.

Vores tests er baseret pa OWASP, som har ryet som den mest brugte standard blandt penetrations testers
af webapplikationer verden over. Defensive IT-Solution grupperer de potentielle sarbarheder ud fra OWASP

Top 10. Dette involverer fglgende kategorier:

Broken Authentication. Security Misconfiguration

Injection. Cross-Site Scripting (XSS)

XML External Entities. Insecure Deserialization
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Sensitive Data Exposure. Using Components with known

Insufficient Logging & Monitoring vulnerabilities.
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Broken Acces Control.

| tilfelde af sarbarheder, vil hver enkelt blive

grundigt behandlet i en detaljeret
sikkerhedsrapport. Desuden vil ogsa en mundtlig

praesentation blive udarbejdet, for at kunne

assistere administratorer og udviklere, i

at

forbedre eller fjerne de fundne sarbarheder. Heri

inkluderes en konklusion til ledelsen.



Fordele ved at veelge Defensive IT-Solutions

v Vileverer en hurtig og god service.

v Vi hjeelper dig hurtigt og effektivt, med at finde sdrbarheder i Webapplikationer, inden de udnyttes
af hackere

v" Vi kan hjaelpe med uddannelse af nye udviklere, som kan skabe en sikker programmering af
fremtidige webapplikationer, sa hackerangrebene undgas.

v’ Vifastslar jeres nuvaerende sikkerhedsniveau, og hjelper jer med at udbedre det.

v Viviser rettidig omhu for ledelse, revisorer og/eller kunder.

Kontaktinformationer

Vi star altid til radighed, i tilfeelde af uklarheder eller problemer. Send en mail til info@defit.dk eller ring pa
mobil-nummeret +45 40 11 30 31 hvis det er din virksomhed, der mangler et sikkerhedsboost, fra en

virksomhed med stor ekspertise og en effektiv arbejdsindsats.

Her hos Defensive IT-Solutions tager vi med glaede en uforpligtende dialog, hvis din virksomhed har behov

for at fa udfgrt en sikker og hurtig penetrationstest



@ EFENSIVE IT-SOLUTIONS

Powered by Knowledge

Forhandler: ITZONE



